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⚫ 考試科目：ITS Network Security 

⚫ 考試大綱 

一、深度防禦 

1. 識別核心安全原則 

2. 定義和強制執行實體安全 

3. 識別安全政策類型 

4. 識別攻擊類型 

5. 識別備份和還原類型 

 

二、作業系統安全 

1. 識別用戶端和伺服器保護 

2. 設定使用者身分驗證 

3. 在 Windows 和 Linux 中管理權限 

4. 利用審計政策和日誌檔促進不可否認性 

5. 展示加密的知識 

 

三、網路設備安全 

1. 實施無線網路安全 

2. 識別網路保護裝置的角色 
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3. 識別網路隔離方法 

4. 識別協定安全概念 

 

四、安全運算 

1. 實施電子郵件保護 

2. 管理瀏覽器安全 

3. 安裝和配置防惡意軟件和防毒軟件 

 

 

（實際內容以原廠原文考試大綱為主） 
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